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De nition 12.13
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9e2 G:8a2 G:a e=e a= a(neutrales Element
8a2 G:9b2 G:a b=b a= e(inverse Elemenje

Gilt zusatzlich8a;b2 G: a b= b a (Kommutativitat), so heit
(G; ;e) abelsche Gruppe
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Theorem 12.15

G endliche GruppeH Untergruppe vonG.
JHijiGj

De nition 12.16

Sei(G; ;e) Gruppe,a2 G.Esisthai ;= aji2Z ,

ordg(a) := jhaij heit Ordnungvona in G. a heit erzeugendes
Element wennhai = G gilt. G heit zyklisch wennG erzeugendes
Element hat.

Theorem 12.18

Sei(G; ;e) Gruppe,a2 G mit ordg(a) = n fur einm 2 N.
@8 j:a=a, nj(j i
@® hai ist isomorph zu(Zy;+ mod n; 0).
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Erinnerung Z,=1f0;1;2;:::;n 1g
Deniere Z,=fa2Z,jggT(a;n)=1g
Beobachtung fur Primzahln Z, = Z, nf0g
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unter modn abgeschloss&n,
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Beobachtung n prim) Z, hat erzeugendes Element
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a2 Z, heit quadratischer Resmodulon (a2 QR(n)), wenn
x?> amodn Lesung inZ, hat

Betrachte Z,, fur beliebigesr mit erzeugendem Element
g2 Z,. indexg(a)=min i 0jg amodn heit Index
von a

n 2 N heit quadratfrej wenn ,(n) 2 f 0; 1g fur alle
Primzahlenp gilt

Carmichael-Funktion : N! N _ist de niert durch
(nN)=min i 1j8a2Z,:a 1modn

so weit alles ziemlich abstrakt und inhaltsleer
Was machen wir nun?
erstmal etwas mitlLebenfullen
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Eigenschaften der Carmichael-Funktion

Fakt 12.19

Fur alle ungeraden Primzahlgmund allee 2 N gilt

=p"t (p 1

Esist (2)=1, (4)=2 undfurallee 3qilt

(2°%) = €° 2

Fur allen mit Primfaktorzerlegungn = Q p p(M gilt
p prim
0 1
Y
p prim

Ingo Wegener 09. Juni 2008
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guadratischer Rest
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b

klar lesbar, (a+ x) (a x) 0 modn lesbar
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(Z,, ist nullteilerfre)
n o}

_ 1o 1
also QR(p)= x?jx=1;2:::;8=
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Uber quadratische Reste
Theorem 12.20
8p 3prim: jQR(p)j = [ = 2t

Beweis

Erinnerung a?2 Z
x? a

guadratischer Rest
mod p hat Lesung

b

klar lesbar, (a+ x) (a x) 0 modn lesbar
klar ~ x mit x amodn undx amodn passt

Fakt weil p Primzahl, gilt das auch nurefr solchex
(Z,, ist nullteilerfre)
n 0
also QR(p)= x2jx=1;2:::;0.0
also jOR(p)j =(p 1)=2 0
~ Ingo Wegener . 09.Juni2008 8
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®ber den Fermat-Test

15



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test

Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 16 1modn.

15



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test
Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 6 1modn. Der Fermat-Test erkennn als
zusammengesetzt mit W'keit 1-=2.

15



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test
Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 6 1modn. Der Fermat-Test erkennn als
zusammengesetzt mit W'keit 1-=2.

Beweis.
Betrachte L:= a2Z,ja" ! 1modn

15



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test
Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 6 1modn. Der Fermat-Test erkennn als
zusammengesetzt mit W'keit 1-=2.

Beweis.
Betrachte L:= a2Z,ja" ! 1modn
klar 12L

15



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test
Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 6 1modn. Der Fermat-Test erkennn als
zusammengesetzt mit W'keit 1-=2.

Beweis.
Betrachte L:= a2Z,ja" ! 1modn
klar 12L

BeobachtungL abgeschlossen untermod n

15



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test
Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 6 1modn. Der Fermat-Test erkennn als
zusammengesetzt mit W'keit 1-=2.

Beweis.
Betrachte L:= a2Z,ja" ! 1modn
klar 12L

BeobachtungL abgeschlossen untermod n
denn(a " t=a" * B ! 1 1modn 8a;b2L

15



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test
Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 6 1modn. Der Fermat-Test erkennn als
zusammengesetzt mit W'keit 1-=2.

Beweis.
Betrachte L:= a2Z,ja" ! 1modn
klar 12L

BeobachtungL abgeschlossen untermod n
denn(a " t=a" * B ! 1 1modn 8a;b2L

also L Untergruppe vorZ,,

15



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test
Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 6 1modn. Der Fermat-Test erkennn als
zusammengesetzt mit W'keit 1-=2.

Beweis.
Betrachte L:= a2Z,ja" ! 1modn
klar 12L

BeobachtungL abgeschlossen untermod n
denn(a " t=a" * B ! 1 1modn 8a;b2L

also L Untergruppe vorZ,,
Erinnerung L 6 Z, (sonstn Carmichael-Zahl)

15



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test
Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 6 1modn. Der Fermat-Test erkennn als
zusammengesetzt mit W'keit 1-=2.

Beweis.
Betrachte L:= a2Z,ja" ! 1modn
klar 12L

BeobachtungL abgeschlossen untermod n
denn(a " t=a" * B ! 1 1modn 8a;b2L

also L Untergruppe vorZ,,
Erinnerung L 6 Z, (sonstn Carmichael-Zahl)
klar jZ,j n 2also jLj (n 2)=2

15



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test
Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 6 1modn. Der Fermat-Test erkennn als
zusammengesetzt mit W'keit 1-=2.

Beweis.
Betrachte L:= a2Z,ja" ! 1modn
klar 12L

BeobachtungL abgeschlossen untermod n
denn(a " t=a" * B ! 1 1modn 8a;b2L

also L Untergruppe vorZ,,

Erinnerung L 6 Z, (sonstn Carmichael-Zahl)

klar jZ,j n 2also jLj (n 2)=2

Erinnerung Wahlea2f 2;3;:::;n 29 uniform zusllig.

15



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test
Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 6 1modn. Der Fermat-Test erkennn als
zusammengesetzt mit W'keit 1-=2.

Beweis.
Betrachte L:= a2Z,ja" ! 1modn
klar 12L

BeobachtungL abgeschlossen untermod n
denn(a " t=a" * B ! 1 1modn 8a;b2L

also L Untergruppe vorZ,,

Erinnerung L 6 Z, (sonstn Carmichael-Zahl)

klar jZ,j n 2also jLj (n 2)=2

Erinnerung Wahlea2f 2;3;:::;n 29 uniform zusllig.

jLnf1;n 1gj

also Versagenswkeit ===t s



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test
Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 6 1modn. Der Fermat-Test erkennn als
zusammengesetzt mit W'keit 1-=2.

Beweis.
Betrachte L:= a2Z,ja" ! 1modn
klar 12L

BeobachtungL abgeschlossen untermod n
denn(a " t=a" * B ! 1 1modn 8a;b2L

also L Untergruppe vorZ,,

Erinnerung L 6 Z, (sonstn Carmichael-Zahl)

klar jZ,j n 2also jLj (n 2)=2

Erinnerung Wahlea2f 2;3;:::;n 29 uniform zusllig.

jLnf1;n 1gj (n 2)=2 2

also Versagensw'keit ToE e og = .



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test
Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 6 1modn. Der Fermat-Test erkennn als
zusammengesetzt mit W'keit 1-=2.

Beweis.
Betrachte L:= a2Z,ja" ! 1modn
klar 12L

BeobachtungL abgeschlossen untermod n
denn(a " t=a" * B ! 1 1modn 8a;b2L

also L Untergruppe vorZ,,

Erinnerung L 6 Z, (sonstn Carmichael-Zahl)

klar jZ,j n 2also jLj (n 2)=2

Erinnerung Wahlea2f 2;3;:::;n 29 uniform zusllig.

jLnf1;n 1gj (n2=22_1 n6s

also Versagensw'keit ToE e og = ;0

W

15



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

000 000000 000000000000 00000
00008000 0000000

Uber den Fermat-Test
Theorem 12.27

Sein 3 ungerade und zusammengesetzt, au erdem gebe es ein
a2z, mta" 6 1modn. Der Fermat-Test erkennn als
zusammengesetzt mit W'keit 1-=2.

Beweis.
Betrachte L:= a2Z,ja" ! 1modn
klar 12L

BeobachtungL abgeschlossen untermod n
denn(a " t=a" * B ! 1 1modn 8a;b2L

also L Untergruppe vorZ,,

Erinnerung L 6 Z, (sonstn Carmichael-Zahl)

klar jZ,j n 2also jLj (n 2)=2

Erinnerung Wahlea2f 2;3;:::;n 29 uniform zusllig.

jLnf1;n 1gj (n2=22_1 n6s

kei 1
also Versagensw'keit ToE e og = 1 ho<i O,



Charakterisierung von Carmichael-Zahlen



000 000000 00000000000000000
00000800 0000000

Charakterisierung von Carmichael-Zahlen

Theorem 12.26

Eine zusammengesetzte Zahl2 N n flg ist Carmichael-Zahl
genau dann, wenm 1 Vielfaches von (n) ist.




(ele]e} 000000 00000000000000000
00000800 0000000

Charakterisierung von Carmichael-Zahlen

Theorem 12.26

Eine zusammengesetzte Zahl2 N n flg ist Carmichael-Zahl
genau dann, wenm 1 Vielfaches von (n) ist.

Beweis.
Beweisrichtung,( \ Gelte (n)j(n 1)



(ele]e} 000000 00000000000000000
00000800 0000000

Charakterisierung von Carmichael-Zahlen

Theorem 12.26

Eine zusammengesetzte Zahl2 N n flg ist Carmichael-Zahl
genau dann, wenm 1 Vielfaches von (n) ist.

Beweis.

Beweisrichtung,( \ Gelte (n)j(n 1)
also 9%k2N:n 1=k (n)



000 000000 000000000000 00000
00000800 0000000

Charakterisierung von Carmichael-Zahlen

Theorem 12.26

Eine zusammengesetzte Zahl2 N n flg ist Carmichael-Zahl
genau dann, wenm 1 Vielfaches von (n) ist.

Beweis.
Beweisrichtung,( \ Gelte (n)j(n 1)
also 9%k2N:n 1=k (n)

Erinnerung 8a2 Z,:a (™ 1modn
De nition 12.21



000 000000 000000000000 00000
00000800 0000000

Charakterisierung von Carmichael-Zahlen

Theorem 12.26

Eine zusammengesetzte Zahl2 N n flg ist Carmichael-Zahl
genau dann, wenm 1 Vielfaches von (n) ist.

Beweis.
Beweisrichtung,( \ Gelte (n)j(n 1)
also 9%k2N:n 1=k (n)

Erinnerung 8a2 Z,:a (™ 1modn
De nition 12.21

P

also a" 1=a ™Mk 1modn



Beweis von Theorem 12.26

zu zeigen n Carmichael-Zzahl  (n)j(n 1)



Beweis von Theorem 12.26

zu zeigen n Carmichael-Zzahl  (n)j(n 1)

Beweisreichtung,) \  Sei n Carmichael-Zahl



Beweis von Theorem 12.26

zu zeigen n Carmichael-Zahl  (n)j(n 1)

Beweisreichtung,) \  Sei n Carmichael-Zahl

Erinnerung (a®* 1 modn), ordy(a)]je
Theorem 12.21



00000080 0000000

Beweis von Theorem 12.26

zu zeigen n Carmichael-Zzahl  (n)j(n 1)

Beweisreichtung,) \  Sei n Carmichael-Zahl

Erinnerung (a®* 1modn), ord,(a)je
Theorem 12.21

klar qilt fur allea 2 Z,



00000080 0000000

Beweis von Theorem 12.26

zu zeigen n Carmichael-Zzahl  (n)j(n 1)

Beweisreichtung,) \  Sei n Carmichael-Zahl

Erinnerung (a®* 1modn), ord,(a)je
Theorem 12.21

klar qilt fur allea 2 Z,
also (8a2Z,:a®* 1modn), (kgVford,(a)ja2 Z,gje)



00000080 0000000

Beweis von Theorem 12.26

zu zeigen n Carmichael-Zzahl  (n)j(n 1)
Beweisreichtung,) \  Sei n Carmichael-Zahl

Erinnerung (a®* 1modn), ord,(a)je
Theorem 12.21

klar qilt fur allea 2 Z,
also (8a2Z,:a®* 1modn), (kgVford,(a)ja2 Z,gje)
Erinnerung kgVford,(a@)ja2 Zng= (n)



00000080 0000000

Beweis von Theorem 12.26

zu zeigen n Carmichael-Zzahl  (n)j(n 1)

Beweisreichtung,) \  Sei n Carmichael-Zahl

Erinnerung (a®* 1modn), ord,(a)je
Theorem 12.21

klar qilt fur allea 2 Z,

also (8a2Z,:a®* 1modn), (kgVford,(a)ja2 Z,gje)
Erinnerung kgVford,(a@)ja2 Zng= (n)

also mte=n 1 O



Zwischenfazit

Wir haben fur alle Zahlenau er Carmichael-Zahlen
randomisierten Primtest mit Versagensw'keit 1=2



0000000e 0000000

Zwischenfazit

Wir haben fur alle Zahlenau er Carmichael-Zahlen
randomisierten Primtest mit Versagensw'keit 1=2

klar ~ mit Probability Ampli cation
Erfolgsw'keitl O nlk in polynomieller Zeit



0000000e 0000000

Zwischenfazit

Wir haben fur alle Zahlenau er Carmichael-Zahlen
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klar ~ mit Probability Ampli cation
Erfolgsw'keitl O nik in polynomieller Zeit

jetzt  noch mehr Zahlentheorie
fur randomisierten Primzahltestif alle Zahlen
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De nition 12.29

Furp 3 prim, a2 Z ist Legendre-Symboyon a und p:

8
21 fallsa2 QR(p)
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Rechenregeln
8a;b2 Z: &b =

p
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Furp 3 prim, a2 Z ist Legendre-Symboyon a und p:
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21 fallsa2 QR(p)
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P 1 sonst
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. . b — a b
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Das Legendre-Symbol

Furp 3 prim, a2 Z ist Legendre-Symboyon a und p:

8
21 fallsa2 QR(p)
= 0 fallspja

P 1 sonst
Rechenregeln
. . b — a b
8a;b2 Z: S = 5 o
8a;b2 Z mit p-b: % = %
. . atbp _ a
8a;b2 Z: 5 T b
. a — amodp
8az2 Z: b b
1 - (p D=2
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Das Jacobi-Symbol

Erinnerung Legendre-Symbol entspricht Eulerkriterium
jetzt  Verallgemeinerungefr zusammengesetzte Zahlen

Erinnerung Legendre-Symbol numf p 3 de niert
alsonur fur ungerade Zahlen verallgemeinern

De nition 12.30

0
Sein 3 ungerade mitn = pi, dabei seip; prim fur alle
i=

i2f1;2;:::;rg. Fur jedesa 2 Z ist

a Y a
n iz P
dasJacobi-Symbolon a und n.
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ab — a

a b falls ggT(b;n) = 1
L = 2 falls ggT(b;n)=1

k-
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Rechenregelruf das Jacobi-Symbol
fur n;m 3, ungerade, unda;b2 Z
ab = 2 D falls ggT(b;n) =1

n

n
b2 _ . —

ar = 2  fallsggT(b;n) =1

A = 2 2 falls ggT(a;m) =1
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Rechenregelruf das Jacobi-Symbol
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&, = 2 falls ggTa;m) =1
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Rechenregelruf das Jacobi-Symbol
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Rechenregelruf das Jacobi-Symbol
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&, = 2 falls ggTa;m) =1
atbn _— a
n n
a — amodn
n n
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Rechenregelruf das Jacobi-Symbol
fur n;m 3, ungerade, unda;b2 Z
ab - 2 b falls ggT(b;n) = 1

n n
a¥ = &  falls ggT(b;n)=1
A= 28 2 fallsggTa;m)=1
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a — amodn
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Rechenregelruf das Jacobi-Symbol
fur n;m 3, ungerade, unda;b2 Z
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Rechenregelruf das Jacobi-Symbol
fur n;m 3, ungerade, unda;b2 Z
ab - 2 b falls ggT(b;n) = 1

n n

a¥ = &  falls ggT(b;n)=1
A= 28 2 fallsggTa;m)=1
&5 = &  fallsggTa;m)=1
atbn _— a

n n

a — amodn

n n
gk2 N: Za - a

22k+1 2

8k 2 N ~a - 2 a

1 - 1)=2
5=y

n =0
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Rechenregelruf das Jacobi-Symbol
fur n;m 3, ungerade, unda;b2 Z
ab = 2 D falls ggT(b;n) =1

n n
a¥ = &  falls ggT(b;n)=1
A= 28 2 fallsggTa;m)=1
&5 = &  fallsggTa;m)=1
atbn _— a
n n
a — amodn
n n
N
gk2 N: Zra - a
) 22k+1 2
gk2N: ZTa - 2 a
1 - 1)=2
5=y
Y
a1
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Mehr Rechengesetzerfdas Jacobi-Symbol

Fakt 12.31 (Quadratisches Rezipratdgesetz)

Fur ungeradem;n  gilt:

fallsn 1 mod4oderm 1 mod4
fallsn 3 mod4undm 3 mod4

n
m

m
n

3>
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Mehr Rechengesetzerfdas Jacobi-Symbol

Fakt 12.31 (Quadratisches Rezipretsigesetz)

Fur ungeradem;n  gilt:

fallsn 1 mod4oderm 1 mod4
n D fallsn 3mod4undm 3 mod4

Fakt 12.32
Fur ungeradesr 3 gilt:

(
1 fallsn 1 mod8odern 7 mod 8
1 fallsn 3 mod8odern 5 modS8

SN

Ingo Wegener 09. Juni 2008
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Berechnung von 2 fura2 Z,n 3ungerade
direkt aus den Rechengesetzen
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Berechnung des Jacobi-Symbols

Berechnung von & fura2 Z,n 3ungerade
direkt aus den Rechengesetzen

@ Fallsazf1;2;:::;n 1g, ist das Ergebnis% .
® Fallsa=0, ist das Ergebnis 0.



00000000 0000000
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Berechnung von & fura2 Z,n 3ungerade
direkt aus den Rechengesetzen

@ Fallsazf1;2;:::;n 1g, ist das Ergebnis% .
® Fallsa=0, ist das Ergebnis 0.
® Fallsa=1, ist das Ergebnis 1.
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Berechnung des Jacobi-Symbols

Berechnung von 2 fura2 Z,n 3ungerade
direkt aus den Rechengesetzen

@ Fallsazf1;2;:::;n 1g, ist das Ergebnis% .
® Fallsa=0, ist das Ergebnis 0.
® Fallsa=1, ist das Ergebnis 1.

O Falls4j a, ist das Ergebnis %‘ .
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Berechnung des Jacobi-Symbols

Berechnung von 2 fura2 Z,n 3ungerade
direkt aus den Rechengesetzen

@ Fallsa2f1;2;:::;n 1g, ist das Ergebnis% .

® Fallsa=0, ist das Ergebnis 0.

® Fallsa=1, ist das Ergebnis 1.

O Falls4j a, ist das Ergebnis aT=4 .

@ Falls2j a, unterscheiden wir weiter: Falls mod 82 f 1; 7g,

ist das Ergebnis aTzz , sonst ist das Ergebnis aTzz :
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Berechnung des Jacobi-Symbols

Berechnung von 2 fura2 Z,n 3ungerade
direkt aus den Rechengesetzen

@ Fallsa2f1;2;:::;n 1g, ist das Ergebnis% .

® Fallsa=0, ist das Ergebnis 0.

® Fallsa=1, ist das Ergebnis 1.

O Falls4j a, ist das Ergebnis aT=4 .

@ Falls2j a, unterscheiden wir weiter: Falls mod 82 f 1; 7g,

ist das Ergebnis aTzz , sonst ist das Ergebnis aTzz :

@ Fallsa 1mod4odern 1mod4
ist das Ergebnis 1.moda
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Berechnung des Jacobi-Symbols

Berechnung von 2 fura2 Z,n 3ungerade
direkt aus den Rechengesetzen

@ Fallsazf1;2;:::;n 1g, ist das Ergebnis% .
® Fallsa=0, ist das Ergebnis 0.

® Fallsa=1, ist das Ergebnis 1.

O Falls4j a, ist das Ergebnis aT=4 .

@ Falls2j a, unterscheiden wir weiter: Falls mod 82 f 1; 7g,
ist das Ergebnis aTzz , sonst ist das Ergebnis aT:Z :

@ Fallsa 1mod4odern 1mod4
ist das Ergebnis 1.moda

@ Fallsa 3 mod4odern 3 modA4
ist das Ergebnis 2meda
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Algorithmus zur Berechnung des Jacobi-Symbols
Algorithmus 12.33

Eingabe ungeradesn 3,a2Z

Ausgabe a
1. b:=amodc;c:=n;s:=1
2. Whileb>1
3. While4j b
b:= b=
4 If 2] b Then
5. Ifcmod82f3;59 Thens:= s
6. b:= b2
7 Ifb6 1 Then
8 If (bomod4) =(cmod4)=3 Thens:= s
9 (b;9 :=(cmodb; b

10. Ausgabes b

Ingo Wegener 09. Juni 2008 25
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Uber die Berechnung des Jacobi-Symbols

Theorem 12.34

Algorithmus 12.33 berecheng in O(log n) Durchlaufen der
While-Schleife (Zeilen 2{9).
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zur Korrektheit immer 2 =s 2

initial s=1,b=amodc,c=n
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induktiv  Annahmebeim Anfang der While-Schleife eift
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induktiv  Annahmebeim Anfang der While-Schleife eift

Beobachtung Zeilen 3{6 entsprechen Rechengesetzen
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Uber die Berechnung des Jacobi-Symbols

Theorem 12.34

Algorithmus 12.33 berecheng in O(log n) Durchlaufen der
While-Schleife (Zeilen 2{9).

Beweis.

zur Korrektheit immer 2 ='s pg

initial s=1,b=amodc,c=n

induktiv  Annahmebeim Anfang der While-Schleife eift
Beobachtung Zeilen 3{6 entsprechen Rechengesetzen

Beobachtung Zeile 7 sichert, dass b&i= 1 nichts mehr passiert
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Uber die Berechnung des Jacobi-Symbols

Theorem 12.34

Algorithmus 12.33 berecheng in O(log n) Durchlaufen der
While-Schleife (Zeilen 2{9).

Beweis.

zur Korrektheit immer 2 ='s g

initial s=1,b=amodc,c=n

induktiv  Annahmebeim Anfang der While-Schleife eift
Beobachtung Zeilen 3{6 entsprechen Rechengesetzen

Beobachtung Zeile 7 sichert, dass b&i= 1 nichts mehr passiert

Beobachtung Zeilen 8{9 entsprechen quadratischem

Reziproziatsgesetz
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zu zeigen O(log n) Durchlaufe durch While-Schleife
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Laufzeit von Alorithmus 12.33

zu zeigen Of(logn) Durchlaufe durch While-Schleife

am Ende immerersetze(b; 9 durch(c modb;bh

Erinnerung entspricht genau euklidischem Algorithmus
(Algorithmus 12.4)
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Erinnerung entspricht genau euklidischem Algorithmus
(Algorithmus 12.4)

Beobachtung andere Operationen machemnhechstens kleiner
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Laufzeit von Alorithmus 12.33

zu zeigen Of(logn) Durchlaufe durch While-Schleife

am Ende immerersetze(b; 9 durch(c modb;bh

Erinnerung entspricht genau euklidischem Algorithmus
(Algorithmus 12.4)

Beobachtung andere Operationen machemnhechstens kleiner

also nicht mehr Durchaufe als beim euklidischen Algorithmus
O
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Der chinesische Restsatz

Theorem 12.35

Seienmg; my;::i;mg 2 N mit ggT(mi;mj) =1 fur allei 6 j und
ai;ap;:::;ak 2 N. Das Gleichungssystem
X a; mod m;
X a, mod m,
X ax mod my
hat eine eindeutige dsungx 2 0;1;:::; @ m; 1.
i=1
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Beweis des chinesischen Restsatzes

- _® — e
De niere m = mi, Nj := m=m;
i=1

29
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Beweis des chinesischen Restsatzes
De ni e
eniere m:= mi, Nj ;= M=m;
i=1
Beobachtung ggT(mj;n;) =1
also 9si;tj2Z:s mi+ti nj=1
Betrachte uj = tj n;j

Beobachtung ui=1 s m; 1modm;
Beobachtung u; O modm; fur allei 6 j

[ .
also x= a Uuj ist Lesung
i=1
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Beweis des chinesischen Restsatzes
De niere m := _(@ mi, Nj ;= M=m;

i=1
Beobachtung ggT(mj;n;) =1
also 9si;tj2Z:s mi+ti nj=1
Betrachte uj = tj n;j
Beobachtung ui=1 s m; 1modm;
Beobachtung u; O modm; fur allei 6 j
also x = i a; U ist Lesung

i=1
Sei xYandere lpsung

29



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest
000 000000 000000000080 00000
00000000 0000000

Beweis des chinesischen Restsatzes
De niere m := _(@ mi, Nj ;= M=m;

i=1
Beobachtung ggT(mj;n;) =1
also 9si;tj2Z:s mi+ti nj=1
Betrachte uj = tj n;j
Beobachtung ui=1 s m; 1modm;
Beobachtung u; O modm; fur allei 6 j

3 .

also x = a; U ist Lesung
i=1

Sei xYandere lpsung

klar x x° 0 modm; fur allei

29



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest
000 000000 000000000080 00000
00000000 0000000

Beweis des chinesischen Restsatzes
De niere m := _(@ mi, Nj ;= M=m;

i=1
Beobachtung ggT(mj;n;) =1
also 9si;tj2Z:s mi+ti nj=1
Betrachte uj = tj n;j
Beobachtung ui=1 s m; 1modm;
Beobachtung u; O modm; fur allei 6 j

3 .

also x = a; U ist Lesung
i=1

Sei xYandere lpsung

klar x x° 0 modm; fur allei

also allem;j(x x9

29



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest
000 000000 000000000080 00000
00000000 0000000
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De niere m = mi, Nj := m=m;

i=1
Beobachtung ggT(mj;n;) =1
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Uber das Jacobi-Symbol

Theorem 12.36

Sei ®r ungeradesr 3 die MengeE (n) de niert durch
E(n):== a22z,ja" Y22 2 modn .

nprim ) E(M)= Z,
nnichtprim ) j E(n)j j Z,j=2
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Uber das Jacobi-Symbol

Theorem 12.36

Sei ®r ungeradesr 3 die MengeE (n) de niert durch
E(n):== a22z,ja" Y22 2 modn .

nprim ) E(M)= Z,
nnichtprim ) j E(n)j j Z,j=2

Beobachtung Theorem 12.36 ist wie Fermat-Test
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Einleitung
000

Zahlentheorie Solovay-Strassen-Primzahltest
000000 0000000000000 0000
00000000 000000

Primzahltest von Solovay und Strassen

Algorithmus 12.37

Eingabe n2Nnflg, k2 N

1.
2
3
4,
5.
6
7
8

9.
10.
11.

If n =2 Then Ausgabe,n ist prim\; STOP.
If n gerade Then Ausgabgn ist zusammengesetzt\; STOP.
Whilek 1

Wahlea 2 f 2;3;:::;n 1g uniform zusllig.
Berechned := ggT(a;n).
Ifd 6 1 Then Ausgabe,n ist zusammengesetzt\; STOP.
Berechneb a(™ D=2 modn.
Ifb2f 1;1gmodn Then
Ausgabe,n ist zusammengesetzt\; STOP.
Berechnec:= 2 .
Ifb6 ¢ modn Then Ausgabe,n ist zusammengesetzt\; STOP.
ki=k 1

12. Ausgabe,n ist vermutlich prim\

Ingo Wegener

09. Juni 2008 36
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Theorem 12.38
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@ Die Rechenzeit betrgt O(k logn).
® Fur Primzahlenn wird ,,n ist vermutlich prim\ ausgegeben.

® Fur zusammengesetzte wird mit Wahrscheinlichkeit
mindestensl 2 X, n ist zusammengesetzt\ ausgegeben.
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also Theorem 12.36anwendbar
alsorichtige Ausgabemit Wkeit 1=2 O
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Nachtrag zum RSA-Kryptosystem

Erinnerung n = p g mit p;qprim
(nN)=jZ,j=(p 1) (@ 1)
emit ggT(e; ( n)) =1
dmitd e mod ( n)

Chi rierung m® modn
Dechi rierung (m®)? mod n

oen Liefert Dechirierung sicher wiedem?

Beobachtung e 1 1 mod(p 1) (g 1)
weild e mod (n)jund (n)=(p 1) (q 1)

also 9t2Ng:e d=1+1t (p 1) (q 1)
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Eine Hilfsaussage zur Dechi rierung

Lemma 12.39
Fur alle Primzahlerp und allea; k 2 Ng gilt at*k® 1 amod p.

Beweis. p

1.Fall a Omodp

2. Fall a6 0modp

also ggT(a;p)=1

Beobachtung a*kK® D a a ! *modp

also aP ' 1modp
kleiner Satz von Fermat

also a*k® 1) amodp O
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Korrektheit der Dechi rierung bei RSA

Wir haben (me€)d9 = mi*t( (@ 1

mit Lemma 12.39 (m®)% m modp
und (m®)¢  m mod g

Beobachtung genau einx 2f0;1;:::;p q 1g efullt das
chinesicher Restsatz

Beobachtung m erfullt das

Y

also m eindeutige losung der Dechi rierung
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