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De�nition 12.16
Sei (G; � ; e) Gruppe,a 2 G. Es isthai :=

�
ai j i 2 Z

	
,

ordG(a) := jhaij hei�t Ordnungvon a in G. a hei�t erzeugendes
Element, wennhai = G gilt. G hei�t zyklisch, wennG erzeugendes
Element hat.

Theorem 12.18
Sei (G; � ; e) Gruppe,a 2 G mit ordG(a) = n f•ur ein m 2 N.

1 8i � j : ai = aj , n j (j � i )

2 hai ist isomorph zu(Zn ; + mod n; 0).
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F•ur alle n mit Primfaktorzerlegungn =
Q

p prim
p� p (n) gilt

�

0

@
Y

p prim

p� p (n)

1

A = kgV
�

p� p (n) j p prim
�

:
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"
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Was wollten wir eigentlich?

Erinnerung Wir suchen randomisierten Primzahl-Test.

Haben wir uns dem gen•ahert?

Erinnerung kleiner Satz von Fermat
p prim ) 8 a 2 Z �

p : ap� 1 � 1 mod p

Idee W•ahlea zuf•allig und testeap� 1 ?
� 1 mod p
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"
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"
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5. Ausgabe
"
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� Algorithmus korrekt
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� Laufzeit polynomiell inlogp

Wie gro� ist die W'keit, f•ur zusammengesetztesp
"
vielleicht prim\

auszugeben?

Notation Wir nennen dasVersagensw'keit.
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De�nition 12.24
n 2 N n f 1g hei�t Carmichael-Zahl, wennn keine Primzahl ist und

8a 2 Zn mit ggT(a; n) = 1: an� 1 � 1 mod n

gilt.

Beobachtung f•ur Carmichael-ZahlenVersagensw'keit 1

Worst-Case-Perspektive Fermat-Test hatVersagensw'keit 1

Gibt es•uberhaupt Carmichael-Zahlen?
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Fakt 561 = 3 � 11� 17 ist eine Carmichael-Zahl.

Fakt 561 ist die kleinste Carmichael-Zahl.

Vielleicht sind Carmichael-Zahlen sehr selten?
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Ho�nung Vielleicht gibt es nur endlich viele Carmichael-Zahlen?
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De�nition 12.30
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rQ

i =1
pi , dabei seipi prim f•ur alle
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� a
n

�
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rY

i =1

�
a
pi

�

dasJacobi-Symbolvon a und n.
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f•ur n; m � 3, ungerade, unda; b2 Z

�
� a�b

n

�
=

� a
n

�
�
� b

n

�
, falls ggT(b; n) = 1

�
�

a�b2

n

�
=

� a
n

�
, falls ggT(b; n) = 1

�
� a

n�m

�
=

� a
n

�
�
� a

m

�
, falls ggT(a; m) = 1

�
� a

n�m2

�
=

� a
n

�
, falls ggT(a; m) = 1

�
� a+ b�n

n

�
=

� a
n

�

�
� a

n

�
=

� a mod n
n

�
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Rechenregeln f•ur das Jacobi-Symbol
f•ur n; m � 3, ungerade, unda; b2 Z

�
� a�b
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�
�
� b

n

�
, falls ggT(b; n) = 1
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�
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�
=

� a
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, falls ggT(b; n) = 1

�
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�
�
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�
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�
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�
=
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�
, falls ggT(a; m) = 1

�
� a+ b�n

n

�
=

� a
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�

�
� a
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�
=

� a mod n
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�

� 8k 2 N:
�

22k �a
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�
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=
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n

�
�
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Rechenregeln f•ur das Jacobi-Symbol
f•ur n; m � 3, ungerade, unda; b2 Z

�
� a�b

n

�
=

� a
n

�
�
� b

n

�
, falls ggT(b; n) = 1

�
�

a�b2

n

�
=

� a
n

�
, falls ggT(b; n) = 1

�
� a

n�m

�
=

� a
n

�
�
� a

m

�
, falls ggT(a; m) = 1

�
� a

n�m2

�
=

� a
n

�
, falls ggT(a; m) = 1

�
� a+ b�n

n

�
=

� a
n

�

�
� a

n

�
=

� a mod n
n

�

� 8k 2 N:
�

22k �a
n

�
=

� a
n

�

� 8k 2 N:
�

22k +1 �a
n

�
=

� 2
n

�
�
� a

n

�

�
� � 1

n

�
= ( � 1)(n� 1)=2
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Rechenregeln f•ur das Jacobi-Symbol
f•ur n; m � 3, ungerade, unda; b2 Z

�
� a�b

n

�
=

� a
n

�
�
� b

n

�
, falls ggT(b; n) = 1

�
�

a�b2

n

�
=

� a
n

�
, falls ggT(b; n) = 1

�
� a

n�m

�
=

� a
n

�
�
� a

m

�
, falls ggT(a; m) = 1

�
� a

n�m2

�
=

� a
n

�
, falls ggT(a; m) = 1

�
� a+ b�n

n

�
=

� a
n

�

�
� a

n

�
=

� a mod n
n

�

� 8k 2 N:
�

22k �a
n

�
=

� a
n

�

� 8k 2 N:
�

22k +1 �a
n

�
=

� 2
n

�
�
� a

n

�

�
� � 1

n

�
= ( � 1)(n� 1)=2

�
� 0

n

�
= 0
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Rechenregeln f•ur das Jacobi-Symbol
f•ur n; m � 3, ungerade, unda; b2 Z
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�
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� b
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�
, falls ggT(b; n) = 1

�
�

a�b2

n

�
=

� a
n

�
, falls ggT(b; n) = 1

�
� a

n�m

�
=

� a
n

�
�
� a

m

�
, falls ggT(a; m) = 1

�
� a

n�m2

�
=

� a
n

�
, falls ggT(a; m) = 1

�
� a+ b�n

n

�
=

� a
n

�

�
� a

n

�
=

� a mod n
n

�

� 8k 2 N:
�

22k �a
n

�
=

� a
n

�

� 8k 2 N:
�

22k +1 �a
n

�
=

� 2
n

�
�
� a

n

�

�
� � 1

n

�
= ( � 1)(n� 1)=2

�
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n

�
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�
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n

�
= 1
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Mehr Rechengesetze f•ur das Jacobi-Symbol

Fakt 12.31 (Quadratisches Reziprozit•atsgesetz)

F•ur ungeradem; n � gilt:

� m
n

�
=

( � n
m

�
falls n � 1 mod 4 oder m � 1 mod 4

�
� n

m

�
falls n � 3 mod 4 und m � 3 mod 4
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Mehr Rechengesetze f•ur das Jacobi-Symbol

Fakt 12.31 (Quadratisches Reziprozit•atsgesetz)

F•ur ungeradem; n � gilt:

� m
n

�
=

( � n
m

�
falls n � 1 mod 4 oder m � 1 mod 4

�
� n

m

�
falls n � 3 mod 4 und m � 3 mod 4

Fakt 12.32
F•ur ungeradesn � 3 gilt:

�
2
n

�
=

(
1 falls n � 1 mod 8 odern � 7 mod 8

� 1 falls n � 3 mod 8 odern � 5 mod 8
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Berechnung des Jacobi-Symbols

Berechnung von
� a

n

�
f•ur a 2 Z, n � 3 ungerade

direkt aus den Rechengesetzen
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Berechnung des Jacobi-Symbols

Berechnung von
� a

n

�
f•ur a 2 Z, n � 3 ungerade

direkt aus den Rechengesetzen

1 Fallsa =2 f 1; 2; : : : ; n � 1g, ist das Ergebnis
� a mod n

a

�
.
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Berechnung des Jacobi-Symbols

Berechnung von
� a

n

�
f•ur a 2 Z, n � 3 ungerade

direkt aus den Rechengesetzen

1 Fallsa =2 f 1; 2; : : : ; n � 1g, ist das Ergebnis
� a mod n

a

�
.

2 Fallsa = 0 , ist das Ergebnis 0.
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Berechnung des Jacobi-Symbols

Berechnung von
� a

n

�
f•ur a 2 Z, n � 3 ungerade

direkt aus den Rechengesetzen

1 Fallsa =2 f 1; 2; : : : ; n � 1g, ist das Ergebnis
� a mod n

a

�
.

2 Fallsa = 0 , ist das Ergebnis 0.
3 Fallsa = 1 , ist das Ergebnis 1.
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Berechnung des Jacobi-Symbols

Berechnung von
� a

n

�
f•ur a 2 Z, n � 3 ungerade

direkt aus den Rechengesetzen

1 Fallsa =2 f 1; 2; : : : ; n � 1g, ist das Ergebnis
� a mod n

a

�
.

2 Fallsa = 0 , ist das Ergebnis 0.
3 Fallsa = 1 , ist das Ergebnis 1.

4 Falls4 j a, ist das Ergebnis
�

a=4
n

�
.
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Berechnung des Jacobi-Symbols

Berechnung von
� a

n

�
f•ur a 2 Z, n � 3 ungerade

direkt aus den Rechengesetzen

1 Fallsa =2 f 1; 2; : : : ; n � 1g, ist das Ergebnis
� a mod n

a

�
.

2 Fallsa = 0 , ist das Ergebnis 0.
3 Fallsa = 1 , ist das Ergebnis 1.

4 Falls4 j a, ist das Ergebnis
�

a=4
n

�
.

5 Falls2 j a, unterscheiden wir weiter: Fallsn mod 8 2 f 1; 7g,

ist das Ergebnis
�

a=2
n

�
, sonst ist das Ergebnis�

�
a=2
n

�
.
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Berechnung des Jacobi-Symbols

Berechnung von
� a

n

�
f•ur a 2 Z, n � 3 ungerade

direkt aus den Rechengesetzen

1 Fallsa =2 f 1; 2; : : : ; n � 1g, ist das Ergebnis
� a mod n

a

�
.

2 Fallsa = 0 , ist das Ergebnis 0.
3 Fallsa = 1 , ist das Ergebnis 1.

4 Falls4 j a, ist das Ergebnis
�

a=4
n

�
.

5 Falls2 j a, unterscheiden wir weiter: Fallsn mod 8 2 f 1; 7g,

ist das Ergebnis
�

a=2
n

�
, sonst ist das Ergebnis�

�
a=2
n

�
.

6 Fallsa � 1 mod 4 odern � 1 mod 4,
ist das Ergebnis

� n mod a
a

�
.

Ingo Wegener 09. Juni 2008 24



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

Berechnung des Jacobi-Symbols

Berechnung von
� a

n

�
f•ur a 2 Z, n � 3 ungerade

direkt aus den Rechengesetzen

1 Fallsa =2 f 1; 2; : : : ; n � 1g, ist das Ergebnis
� a mod n

a

�
.

2 Fallsa = 0 , ist das Ergebnis 0.
3 Fallsa = 1 , ist das Ergebnis 1.

4 Falls4 j a, ist das Ergebnis
�

a=4
n

�
.

5 Falls2 j a, unterscheiden wir weiter: Fallsn mod 8 2 f 1; 7g,

ist das Ergebnis
�

a=2
n

�
, sonst ist das Ergebnis�

�
a=2
n

�
.

6 Fallsa � 1 mod 4 odern � 1 mod 4,
ist das Ergebnis

� n mod a
a

�
.

7 Fallsa � 3 mod 4 odern � 3 mod 4,
ist das Ergebnis�

� n mod a
a

�
.
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Algorithmus zur Berechnung des Jacobi-Symbols
Algorithmus 12.33

Eingabe ungeradesn � 3, a 2 Z
Ausgabe

� a
n

�

1. b := a mod c; c := n; s := 1
2. While b > 1
3. While 4 j b

b := b=4
4. If 2 j b Then
5. If c mod 8 2 f 3; 5g Then s := � s
6. b := b=2
7. If b 6= 1 Then
8. If (b mod 4) = ( c mod 4) = 3 Then s := � s
9. (b; c) := ( c mod b; b)
10. Ausgabes � b
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•Uber die Berechnung des Jacobi-Symbols
Theorem 12.34
Algorithmus 12.33 berechen

� a
n

�
in O(log n) Durchl•aufen der

While-Schleife (Zeilen 2{9).
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•Uber die Berechnung des Jacobi-Symbols
Theorem 12.34
Algorithmus 12.33 berechen

� a
n

�
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Beweis.
zur Korrektheit immer

� a
n

�
= s �

� b
c

�
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•Uber die Berechnung des Jacobi-Symbols
Theorem 12.34
Algorithmus 12.33 berechen

� a
n

�
in O(log n) Durchl•aufen der

While-Schleife (Zeilen 2{9).

Beweis.
zur Korrektheit immer

� a
n

�
= s �

� b
c

�

initial s = 1 , b = a mod c, c = n
p
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•Uber die Berechnung des Jacobi-Symbols
Theorem 12.34
Algorithmus 12.33 berechen

� a
n

�
in O(log n) Durchl•aufen der

While-Schleife (Zeilen 2{9).

Beweis.
zur Korrektheit immer

� a
n

�
= s �

� b
c

�

initial s = 1 , b = a mod c, c = n
p

induktiv Annahmebeim Anfang der While-Schleife erf•ullt
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•Uber die Berechnung des Jacobi-Symbols
Theorem 12.34
Algorithmus 12.33 berechen

� a
n

�
in O(log n) Durchl•aufen der

While-Schleife (Zeilen 2{9).

Beweis.
zur Korrektheit immer

� a
n

�
= s �

� b
c

�

initial s = 1 , b = a mod c, c = n
p

induktiv Annahmebeim Anfang der While-Schleife erf•ullt

Beobachtung Zeilen 3{6 entsprechen Rechengesetzen
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•Uber die Berechnung des Jacobi-Symbols
Theorem 12.34
Algorithmus 12.33 berechen

� a
n

�
in O(log n) Durchl•aufen der

While-Schleife (Zeilen 2{9).

Beweis.
zur Korrektheit immer

� a
n

�
= s �

� b
c

�

initial s = 1 , b = a mod c, c = n
p

induktiv Annahmebeim Anfang der While-Schleife erf•ullt

Beobachtung Zeilen 3{6 entsprechen Rechengesetzen

Beobachtung Zeile 7 sichert, dass beib = 1 nichts mehr passiert
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•Uber die Berechnung des Jacobi-Symbols
Theorem 12.34
Algorithmus 12.33 berechen

� a
n

�
in O(log n) Durchl•aufen der

While-Schleife (Zeilen 2{9).

Beweis.
zur Korrektheit immer

� a
n

�
= s �

� b
c

�

initial s = 1 , b = a mod c, c = n
p

induktiv Annahmebeim Anfang der While-Schleife erf•ullt

Beobachtung Zeilen 3{6 entsprechen Rechengesetzen

Beobachtung Zeile 7 sichert, dass beib = 1 nichts mehr passiert

Beobachtung Zeilen 8{9 entsprechen quadratischem

Reziprozit•atsgesetz
p
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Laufzeit von Alorithmus 12.33

zu zeigen O(log n) Durchl•aufe durch While-Schleife
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Laufzeit von Alorithmus 12.33

zu zeigen O(log n) Durchl•aufe durch While-Schleife

am Ende immer ersetze(b; c) durch (c mod b; b)
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Laufzeit von Alorithmus 12.33

zu zeigen O(log n) Durchl•aufe durch While-Schleife

am Ende immer ersetze(b; c) durch (c mod b; b)

Erinnerung entspricht genau euklidischem Algorithmus
(Algorithmus 12.4)

Ingo Wegener 09. Juni 2008 27



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

Laufzeit von Alorithmus 12.33

zu zeigen O(log n) Durchl•aufe durch While-Schleife

am Ende immer ersetze(b; c) durch (c mod b; b)

Erinnerung entspricht genau euklidischem Algorithmus
(Algorithmus 12.4)

Beobachtung andere Operationen machenb h•ochstens kleiner
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Laufzeit von Alorithmus 12.33

zu zeigen O(log n) Durchl•aufe durch While-Schleife

am Ende immer ersetze(b; c) durch (c mod b; b)

Erinnerung entspricht genau euklidischem Algorithmus
(Algorithmus 12.4)

Beobachtung andere Operationen machenb h•ochstens kleiner

also nicht mehr Durchl•aufe als beim euklidischen Algorithmus
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Der chinesische Restsatz
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Der chinesische Restsatz

Theorem 12.35
Seienm1; m2; : : : ; mk 2 N mit ggT(mi ; mj ) = 1 f•ur alle i 6= j und
a1; a2; : : : ; ak 2 N. Das Gleichungssystem

x � a1 mod m1

x � a2 mod m2
...

x � ak mod mk

hat eine eindeutige L•osungx 2
�

0; 1; : : : ;
�

kQ

i =1
mi

�
� 1

�
.
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Beweis des chinesischen Restsatzes
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Beweis des chinesischen Restsatzes
De�niere m :=

kQ

i =1
mi , n i := m=mi

Beobachtung ggT(mi ; n i ) = 1
also 9si ; t i 2 Z : si � mi + t i � n i = 1
Betrachte ui = t i � n i

Beobachtung ui = 1 � si � mi � 1 mod mi

Beobachtung ui � 0 mod mj f•ur alle i 6= j

also x =
kP

i =1
ai � ui ist L•osung

Sei x0 andere L•osung
klar x � x0 � 0 mod mi f•ur alle i
also alle mi j (x � x0)

29
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Betrachte ui = t i � n i

Beobachtung ui = 1 � si � mi � 1 mod mi

Beobachtung ui � 0 mod mj f•ur alle i 6= j

also x =
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also alle mi j (x � x0)
Erinnerung ggT(mi ; mj ) = 1 f•ur alle i 6= j

zusammen
�

kQ

i =1
mi

�
j (x � x0)

also x eindeutig in
�

0; 1; : : : ;
�

kQ

i =1
mi

�
� 1

�

29



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

•Uber das Jacobi-Symbol

Ingo Wegener 09. Juni 2008 30
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•Uber das Jacobi-Symbol

Theorem 12.36
Sei f•ur ungeradesn � 3 die MengeE(n) de�niert durch
E(n) :=

�
a 2 Z �

n j a(n� 1)=2 �
� a

n

�
mod n

	
.

n prim ) E(n) = Z �
n

n nicht prim ) j E(n)j � j Z �
n j =2

Ingo Wegener 09. Juni 2008 30



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

•Uber das Jacobi-Symbol

Theorem 12.36
Sei f•ur ungeradesn � 3 die MengeE(n) de�niert durch
E(n) :=

�
a 2 Z �

n j a(n� 1)=2 �
� a

n

�
mod n

	
.

n prim ) E(n) = Z �
n

n nicht prim ) j E(n)j � j Z �
n j =2

Beobachtung Theorem 12.36 ist wie Fermat-Test
aber f•ur alle ungeraden Zahlenn � 3
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•Uber das Jacobi-Symbol

Theorem 12.36
Sei f•ur ungeradesn � 3 die MengeE(n) de�niert durch
E(n) :=

�
a 2 Z �

n j a(n� 1)=2 �
� a

n

�
mod n

	
.

n prim ) E(n) = Z �
n

n nicht prim ) j E(n)j � j Z �
n j =2

Beobachtung Theorem 12.36 ist wie Fermat-Test
aber f•ur alle ungeraden Zahlenn � 3

also Schl•usself•ur randomisierten Primzahltest
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Beweis von Theorem 12.36
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Beobachtung n � 3 ungerade, alsoa(n� 1)=2 mod n de�niert
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� a
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�
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Beobachtung n � 3 ungerade, alsoa(n� 1)=2 mod n de�niert
Beobachtungebenso
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n
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Beweis von Theorem 12.36

Beobachtung n � 3 ungerade, alsoa(n� 1)=2 mod n de�niert
Beobachtungebenso

� a
n

�
de�niert

also E(n) de�niert

Beweisreichtungn prim ) E(n) = Z �
n
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Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

Beweis von Theorem 12.36

Beobachtung n � 3 ungerade, alsoa(n� 1)=2 mod n de�niert
Beobachtungebenso

� a
n

�
de�niert

also E(n) de�niert

Beweisreichtungn prim ) E(n) = Z �
n

Erinnerung 8a 2 Z �
n :

� a
n

�
= a(n� 1)=2 mod n

De�nition 12.29, Lemma 12.28
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Beweis von Theorem 12.36

Beobachtung n � 3 ungerade, alsoa(n� 1)=2 mod n de�niert
Beobachtungebenso

� a
n

�
de�niert

also E(n) de�niert

Beweisreichtungn prim ) E(n) = Z �
n

Erinnerung 8a 2 Z �
n :

� a
n

�
= a(n� 1)=2 mod n

De�nition 12.29, Lemma 12.28

also E(n) = Z �
n

p
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Zur anderen Beweisrichtung
zur Beweisrichtungn nicht prim ) j E(n)j � j Z �

n j =2
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Zur anderen Beweisrichtung
zur Beweisrichtungn nicht prim ) j E(n)j � j Z �

n j =2

zun•achst nur zeigenE(n) 6= Z �
n
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Zur anderen Beweisrichtung
zur Beweisrichtungn nicht prim ) j E(n)j � j Z �

n j =2

zun•achst nur zeigenE(n) 6= Z �
n

Erinnerung E(n) =
�

a 2 Z �
n j a(n� 1)=2 � 1 mod n
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Zur anderen Beweisrichtung
zur Beweisrichtungn nicht prim ) j E(n)j � j Z �

n j =2

zun•achst nur zeigenE(n) 6= Z �
n

Erinnerung E(n) =
�

a 2 Z �
n j a(n� 1)=2 � 1 mod n

	

Annahme E(n) = Z �
n
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Zur anderen Beweisrichtung
zur Beweisrichtungn nicht prim ) j E(n)j � j Z �

n j =2

zun•achst nur zeigenE(n) 6= Z �
n

Erinnerung E(n) =
�

a 2 Z �
n j a(n� 1)=2 � 1 mod n

	

Annahme E(n) = Z �
n

dann n jedenfalls Carmichael-Zahl
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zur Beweisrichtungn nicht prim ) j E(n)j � j Z �
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n

Erinnerung E(n) =
�

a 2 Z �
n j a(n� 1)=2 � 1 mod n

	

Annahme E(n) = Z �
n

dann n jedenfalls Carmichael-Zahl

Behauptung n ungerade und quadratfrei
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Behauptung n ungerade und quadratfrei

Erinnerung n ungerade
p
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Zur anderen Beweisrichtung
zur Beweisrichtungn nicht prim ) j E(n)j � j Z �

n j =2

zun•achst nur zeigenE(n) 6= Z �
n

Erinnerung E(n) =
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a 2 Z �
n j a(n� 1)=2 � 1 mod n

	

Annahme E(n) = Z �
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dann n jedenfalls Carmichael-Zahl

Behauptung n ungerade und quadratfrei

Erinnerung n ungerade
p

Annahme n nicht quadratfrei
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Zur anderen Beweisrichtung
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Erinnerung n ungerade
p

Annahme n nicht quadratfrei

dann 9p: p2 j n
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Erinnerung n ungerade,alsop > 2

Ingo Wegener 09. Juni 2008 32



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

Zur anderen Beweisrichtung
zur Beweisrichtungn nicht prim ) j E(n)j � j Z �

n j =2

zun•achst nur zeigenE(n) 6= Z �
n

Erinnerung E(n) =
�

a 2 Z �
n j a(n� 1)=2 � 1 mod n

	

Annahme E(n) = Z �
n

dann n jedenfalls Carmichael-Zahl

Behauptung n ungerade und quadratfrei

Erinnerung n ungerade
p

Annahme n nicht quadratfrei

dann 9p: p2 j n

Erinnerung n ungerade,alsop > 2

Erinnerung p j n � 1 (Theorem 12.26)
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Zur anderen Beweisrichtung
zur Beweisrichtungn nicht prim ) j E(n)j � j Z �
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n
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Annahme E(n) = Z �
n
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Erinnerung n ungerade
p

Annahme n nicht quadratfrei

dann 9p: p2 j n

Erinnerung n ungerade,alsop > 2

Erinnerung p j n � 1 (Theorem 12.26)

also 9p > 2: p j n und p j n � 1 Widerspruch
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Zur anderen Beweisrichtung
zur Beweisrichtungn nicht prim ) j E(n)j � j Z �

n j =2

zun•achst nur zeigenE(n) 6= Z �
n

Erinnerung E(n) =
�

a 2 Z �
n j a(n� 1)=2 � 1 mod n

	

Annahme E(n) = Z �
n

dann n jedenfalls Carmichael-Zahl

Behauptung n ungerade und quadratfrei

Erinnerung n ungerade
p

Annahme n nicht quadratfrei

dann 9p: p2 j n

Erinnerung n ungerade,alsop > 2

Erinnerung p j n � 1 (Theorem 12.26)

also 9p > 2: p j n und p j n � 1 Widerspruch

also n > 2 Carmichael-Zahl, ungerade, quadratfrei
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Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

•UberE(n) f•ur zusammengesetzten
Wir haben n > 2 Carmichael-Zahl, ungerade, quadratfrei
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Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

•UberE(n) f•ur zusammengesetzten
Wir haben n > 2 Carmichael-Zahl, ungerade, quadratfrei

also 9p prim; r > 1: ggT(r; p) = 1 ; n = p � r
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•UberE(n) f•ur zusammengesetzten
Wir haben n > 2 Carmichael-Zahl, ungerade, quadratfrei

also 9p prim; r > 1: ggT(r; p) = 1 ; n = p � r

Beobachtung jQR(p)j = ( p � 1)=2 (Theorem 12.20)
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also 9p prim; r > 1: ggT(r; p) = 1 ; n = p � r

Beobachtung jQR(p)j = ( p � 1)=2 (Theorem 12.20)

also 9g: quadratischer Nichtrest modulop
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•UberE(n) f•ur zusammengesetzten
Wir haben n > 2 Carmichael-Zahl, ungerade, quadratfrei

also 9p prim; r > 1: ggT(r; p) = 1 ; n = p � r

Beobachtung jQR(p)j = ( p � 1)=2 (Theorem 12.20)

also 9g: quadratischer Nichtrest modulop

Betrachte a � g mod p, a � 1 mod r
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also 9p prim; r > 1: ggT(r; p) = 1 ; n = p � r

Beobachtung jQR(p)j = ( p � 1)=2 (Theorem 12.20)

also 9g: quadratischer Nichtrest modulop

Betrachte a � g mod p, a � 1 mod r

Beobachtung L•osunga existiert (chinesischer Restsatz)
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Beobachtung a 2 Z �
n , weil ggT(a; n) = 1
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•UberE(n) f•ur zusammengesetzten
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Beobachtung L•osunga existiert (chinesischer Restsatz)

Beobachtung a 2 Z �
n , weil ggT(a; n) = 1

Erinnerung AnnahmeE(n) = Z �
n
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Erinnerung AnnahmeE(n) = Z �
n

dann a 2 E(n)
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n

dann a 2 E(n)

mit Rechenregeln
� a

n

�
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•UberE(n) f•ur zusammengesetzten
Wir haben n > 2 Carmichael-Zahl, ungerade, quadratfrei

also 9p prim; r > 1: ggT(r; p) = 1 ; n = p � r
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= ( � 1) � 1 = � 1
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•UberE(n) f•ur zusammengesetzten (Fortsetzung)
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Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

•UberE(n) f•ur zusammengesetzten (Fortsetzung)

Wir haben a(n� 1)=2 � 1 mod r
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Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

•UberE(n) f•ur zusammengesetzten (Fortsetzung)

Wir haben a(n� 1)=2 � 1 mod r

Erinnerung a(n� 1)=2 � 1 mod n oder a(n� 1)=2 � � 1 mod n
(Lemma 12.28)
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Wir haben a(n� 1)=2 � 1 mod r

Erinnerung a(n� 1)=2 � 1 mod n oder a(n� 1)=2 � � 1 mod n
(Lemma 12.28)

also a(n� 1)=2 � 1 mod n
weil n = p � r mit p prim und r > 2
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Primzahltest von Solovay und Strassen
Algorithmus 12.37

Eingabe n 2 N n f 1g, k 2 N
1. If n = 2 Then Ausgabe

"
n ist prim\; STOP.

2. If n gerade Then Ausgabe
"
n ist zusammengesetzt\; STOP.

3. While k � 1
4. W•ahlea 2 f 2; 3; : : : ; n � 1g uniform zuf•allig.
5. Berechned := ggT(a; n).
6. If d 6= 1 Then Ausgabe

"
n ist zusammengesetzt\; STOP.

7. Berechneb � a(n� 1)=2 mod n.
8. If b =2 f� 1; 1g mod n Then

Ausgabe
"
n ist zusammengesetzt\; STOP.

9. Berechnec :=
� a

n

�
.

10. If b 6� c mod n Then Ausgabe
"
n ist zusammengesetzt\; STOP.

11. k := k � 1
12. Ausgabe

"
n ist vermutlich prim\
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•Uber den Algorithmus von Strassen

Theorem 12.38
F•ur den Algorithmus von Solovay und Strassen
(Algorithmus 12.37) gelten bei Eingabe vonn 2 N n f 1; 2g und
k 2 N die folgenden Aussagen.

1 Die Rechenzeit betr•agt O(k � logn).

2 F•ur Primzahlenn wird
"
n ist vermutlich prim\ ausgegeben.

3 F•ur zusammengesetzten wird mit Wahrscheinlichkeit
mindestens1 � 2� k

"
n ist zusammengesetzt\ ausgegeben.
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Theorem 12.38
F•ur den Algorithmus von Solovay und Strassen
(Algorithmus 12.37) gelten bei Eingabe vonn 2 N n f 1; 2g und
k 2 N die folgenden Aussagen.

1 Die Rechenzeit betr•agt O(k � logn).

2 F•ur Primzahlenn wird
"
n ist vermutlich prim\ ausgegeben.

3 F•ur zusammengesetzten wird mit Wahrscheinlichkeit
mindestens1 � 2� k

"
n ist zusammengesetzt\ ausgegeben.

Beweis.

1 schon gezeigt jede Zeile in ZeitO(log n)
klar genauk While-Schleife-Durchl•aufe

also GesamtrechenzeitO(k � logn)
p
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3 Beobachtung gen•ugt zu zeigen in einem
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"
n ist zusammengesetzt\

mit W'keit � 1=2
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"
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a
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p

3 Beobachtung gen•ugt zu zeigen in einem
While-Schleifen-Durchgang Ausgabe

"
n ist zusammengesetzt\

mit W'keit � 1=2
dann Rest mit Probability Ampli�cation
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Beobachtung falls n gerade,

richtige Ausgabemit W'keit 1
p

Beobachtung falls ggT(a; n) 6= 1 ,

richtige Ausgabemit W'keit 1
p

also ab jetzt n ungerade und ggT(a; n) = 1

also Theorem 12.36anwendbar
alsorichtige Ausgabemit W'keit � 1=2
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Erinnerung n = p � q mit p; q prim
�( n) = jZ �

n j = ( p � 1) � (q � 1)
e mit ggT(e;�( n)) = 1
d mit d � e� 1 mod �( n)
Chi�rierung me mod n
Dechi�rierung (me)d mod n

o�en Liefert Dechi�rierung sicher wiederm?

Beobachtung e � 1 � 1 mod (p � 1) � (q � 1)
weil d � e� 1 mod �( n) und �( n) = ( p � 1) � (q � 1)
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Nachtrag zum RSA-Kryptosystem

Erinnerung n = p � q mit p; q prim
�( n) = jZ �

n j = ( p � 1) � (q � 1)
e mit ggT(e;�( n)) = 1
d mit d � e� 1 mod �( n)
Chi�rierung me mod n
Dechi�rierung (me)d mod n

o�en Liefert Dechi�rierung sicher wiederm?

Beobachtung e � 1 � 1 mod (p � 1) � (q � 1)
weil d � e� 1 mod �( n) und �( n) = ( p � 1) � (q � 1)

also 9t 2 N0 : e � d = 1 + t � (p � 1) � (q � 1)
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Lemma 12.39
F•ur alle Primzahlenp und allea; k 2 N0 gilt a1+ k�(p� 1) � a mod p.
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Korrektheit der Dechi�rierung bei RSA
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mit Lemma 12.39 (me)d � m mod p
und (me)d � m mod q

Ingo Wegener 09. Juni 2008 42



Einleitung Zahlentheorie Solovay-Strassen-Primzahltest

Korrektheit der Dechi�rierung bei RSA

Wir haben (me)d = m1+ t�(p� 1)�(q� 1)
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Korrektheit der Dechi�rierung bei RSA

Wir haben (me)d = m1+ t�(p� 1)�(q� 1)

mit Lemma 12.39 (me)d � m mod p
und (me)d � m mod q

Beobachtung genau einx 2 f 0; 1; : : : ; p � q � 1g ef•ullt das
chinesicher Restsatz

Beobachtung m erf•ullt das

also m eindeutige L•osung der Dechi�rierung
p
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