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Uber Primzahltests

ein neues Problem zugée N
Ist ¢ eine Primzahl?

Erinnerung  p prim & [{r e N| (r | ¢)}| =2

Ein einfacher Algorithmus

1. Forie{2,3,...,q—1}
2. If i | ¢ Then Ausgabe ,,q ist keine Primzahl*; STOP.
3. Ausgabe , q ist Primzahl*

Beobachtung (31 <r < [/ : 7| q)
< (3lval <r'<q:r'|q)
Ein besserer einfacher Algorithmus

1. Forie{2,3,...,]aq]}
2. If i | ¢ Then Ausgabe ,,q ist keine Primzahl*; STOP.

3. Ausgabe ,q ist Primzahl*
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Noch ein Algorithmus
Beispiel  fiir ¢ = 167  Sieb des Eratosthenes

T DX DD DD
5 DR S SR
S DD DD DK
5 DD Do DD K
TN B0 O DO DN O

O OO o o
T e R D T T
I B e D S
D T S D B
o DD o DD
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Ein Blick auf den besseren einfachen Primzahltest
Beobachtungen
e offensichtlich korrekt
o liefert sogar zusatzlich Teiler von ¢

e Laufzeit © (\/E)
Also Problem gelost?

Beobachtung  bei Eingabe ¢ ist Eingabeldnge = O(logq)

also  Laufzeit © (,/g) =© ((log q)%'(logq)/loglogq)
exponentiell in der Eingabeldnge
Hinweis  vielleicht intuitiv klarer bei Vorstellung

Eingabe ¢ € {1,2,...,9}-{0,1,...,9}*
mit gelegentlicher Interpretation als ¢ € N

Aber wen interessieren so riesig groBe Zahlen?
 Ingo Wegener . 05 Juni2008 4
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Kryptographie D(k, E(k,m))

Definition 12.1

Kl

Ein kryptographisches System besteht aus den folgenden
Komponenten.

Ingo Wegener

endliche Schliisselmenge K
Nachrichtenmenge M

Menge der Kryptogramme Y
Chiffrierfunktion £: K x M — Y

Dechiffrierfunktion D: K x Y — M
mit Vk € K:Vm € M: D(k,E(k,m)) =m

05. Juni 2008
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Moderne Kryptographie
Wiinsche
e F effizient berechenbar
e D effizient berechenbar

e bei Kenntnis von E(k,m), E und D
trotzdem m nicht effizient berechenbar

Problem  sicherer Austausch des geheimen Schliissels &
Anmerkung  bis 1976 in der Tat ein Problem
Diffie, Hellmann (1976): New Directions in Cryptography.

zentrale Idee  Mache Schlissel k offentlich

~  Kryptosysteme mit 6ffentlichem Schliissel
public key cryptography
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Kryptosysteme mit 6ffentlichem Schliissel
Ablauf  verschliisselte Kommunikation A — B
@ A und B einigen sich offentlich auf ein Kryptosystem.
@® B erzeugt Schliissel k und geheime Zusatzinformation [(k).
© B verdffentlicht seinen Schlissel.
O A hat geheime Nachricht m und berechnet Kryptogramm
y = E(k,m).
@ A schickt B offentlich E(k,m).
® B berechnet D(k,y) mit Hilfe von (k).
Wiinsche
o [ effizient berechenbar
e D effizient berechenbar bei Kenntnis von y, k und I(k)
e D nicht effizient berechenbar bei Kenntnis von y und k ohne
Kenntnis von (k)



Das RSA-Krypotosystem — Schliisselerzeugung

Rivest, Shamir, Adleman (1978): A Method of Obtaining Digital
Signatures and Public-Key Cryptosystems.
©® Erzeuge zwei Primzahlen p,q > 2! mit [ + 1 Bits geheim.
® Berechne n:=p-q.

© Berechne Eulerfunktion
o(n):={ae{l,2,...,n—1]ggT(a,n) = 1}| geheim.
Anmerkung ¢(n) = (p—1)-(¢—1) weil n = p-q und p, g prim

@ Berechne Zufallszahl e € {2,3,...,n — 1} mit
ggT (e, ¢(n)) = 1.

© Berechne d = e~ ! mod ¢(n) geheim.

@ \eroffentliche Schliissel k = (n,e).

@ Geheime Information ist (k) = (¢(n),d).
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Das RSA-Kryptosystem — Anwendung

Wir haben  offentlich Schlissel k = (n,e)
geheim Zusatzinformation [(k) = (¢(n), d)

Erinnerung  n=p-q (p, q jeweils Lange [ + 1)

o(n)=Hae{1,2,....,n—1|ggT(a,n) =1}
d = e ! mod ¢(n)

Sender A hat geheime Nachricht m € {0,1}*

Darstellungm = m;  mo -+ m;
~— =
€{0,1}2 €{0,1}2! {01}

Interpretation Vi € {1,2,...,5}: m; € Ny mit 0 < m; < 2%
Sender A schickt offentlich Vi: y; = E ((n,e), m;) = m$ mod n
Empfinger B dechiffriert geheim Vi: D ((n,d),y;) = y¢ mod n

Beobachtung  Kenntnis von m; mod n ausreichend
weil m; < 2% und n > 2%
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Das RSA-Kryptosystem — Sicherheit

Beobachtung Wenn aus n (mit n = p-q) p und g effizient berechenbar
dann l(k) = (¢(n),d) effizient berechenbar
also RSA-Kryptosystem nicht sicher

also  Sicherheit des RSA-Kryptosystems
beruht auf Schwierigkeit der Primfaktorzerlegung

Anmerkung  bei Kenntnis von n (mit n = p - ¢) und ¢(n)
sind p, g effizient berechenbar

denn ¢(n)=(p—1)-(q—1)=(p—1)~(%—1>
=n—p—-3+1
alsop- ¢(n) =np—p*> —n+p
alsop? +p-(p(n) —n—1)+n=0
also Auflésen von 22 + z - (p(n) —n —1) +n =0

nach x liefert p\/
 Ingo Wegener . 05 Juni2008 10
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Das RSA-Kryptosystem — Implementierung

Was brauchen wir fiir eine effiziente Implementierung?

Voraussetzung ~ Wir rechnen alles modm (m = n = 2%).
Kostenmodell ¢ mod m sowie Addition, Subtraktion, ..
mit solchen Zahlen in Zeit O(1) berechenbar
Darstellung von m braucht [logm| + 1 Bits

Addition, Subtraktion, Multiplikation, Division
fiir Zahlen < m = 22/

Potenzieren modm

ggT(a,b) fir a,b <m

multiplikative Inverse modm

zufallige Primzahlen p mit m/2 <m <m

also  Beschiaftigung mit Zahlentheorie sinnvoll
Algorithmen fiir Primzahlen erforderlich
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Schnelles Potenzieren
Aufgabe  Berechne 2™ mod m.

Algorithmus 12.2

Eingabe z,n e N
Ausgabe z"

1. r:=1

2. Whilen >1

3 If n ungerade Then
4. rTiI=r-%

5. n:=n-—1

6 Ti=x-x

7 n:=n/2

8. Ausgabez-r

Theorem 12.3
Algorithmus 12.2 berechnet " mit < 1 + 2logn Multiplikationen.

12
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Beweis der Korrektheit von Algorithmus 12.2
mit vollstandiger Induktion
zu zeigen  Vt:rg -zt =a"
mitrg:=1, xg:=x, ng:=n

und Index wachst mit jedem While-Durchlauf

Induktionsanfang ¢t =0

Beobachtung  rg-2° =1-2" = cc”\/

Induktionsschritt

1. Fall  ns > 1 gerade

Beobachtung i1 = 1y, Ty = X - Ty, Mpp1 = Nt /2

also gy - ap = (@ a2 =yt = m"\/

2. Fall  ny; > 1 ungerade

Beobachtung  ry11 = r¢ - @y, 441 = 2 - x4, Npgp1 = (ng — 1) /2

also 7y -y =y (g a) T =yt

=rp-xpt =a”
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Beweis der Laufzeitschranke fiir Algorithmus 12.2
mit vollstandiger Induktion iiber n
zu zeigen  #Multiplikationen in While-Schleife = M (n) < 2logn
Indutkiosanfang n =1
Beobachtung M(n) =0 =2log1 = 2log n\/
Induktionsschritt

Beobachtung M (n) = max {1+ M(n/2),2+ M((n—1)/2)}
<24 2log(n/2) = 2+ 2 (log(n) — 1) = 2logn/

O

klar  alle Berechnungen auch modm ausfiihrbar

dann alle Zahlen nicht zu groB\/
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Schnelle ggT-Berechnung
Algorithmus 12.4 (Euklidischer Algorithmus)

Eingabe a>beN
Ausgabe ggT(a,b)

1. c:=amodbd

2. Ifc=0

3. Then Ausgabe b

4. Else Ausgabe ggT (b, c)

Theorem 12.5

Der euklidische Algorithmus berechnet ggT (a,b) in Zeit
O(log(a + b)). Die Anzahl der modulo-Operationen ist

< {log3/2(a + b)J :

Ingo Wegener 05. Juni 2008 15
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Korrektheit des euklidischen Algorithmus

Beobachtung 3JdkeN:a=k-b+c
mit ¢ € {0,1,...,b—1}

1.Fall ¢=0
dann  b|a ~ ggT(a,b) = b\/
2.Fall ¢>0

dann  zu zeigen ggT(a,b) = ggT(b,c)

Sei r=ggT(b,c)

Beobachtung r|a=k-b+c=r- (k%va)
Annahme 37 > r: ' = ggT(a,b)

Beobachtung 7' |a=k-b+cund ' |b

=7 |cund | b
also ' > r ist gemeinsamer Teile von b und ¢
also 7 # ggT(b,c) Widerspruch

also  ggT(a,b) = ggT(b, C)\/ 05. Juni 2008 16
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Beweis Laufzeitschranke fiir den euklidischen Algorithmus
zu zeigen  #modulo-Operationen < Llogg)/z(a + b)J
Beweis mit vollstandiger Induktion iiber a + b

Induktionsanfang a+b<2
also a=b=1
Beobachtung

#mod.-Op. =1 = [log3/2 QJ = Llog3/2(a + b)J \/

Induktionsschluss
Beobachtung  #mod.-Op. =1+ llog3/2(b + c)J

Behauptung b+c < % (a+b)

dann  #mod.-Op. =1+ Llog3/2(b + c)J
<1+ L10g3/2(a +b) - 1J = L10g3/2(a + b)J v



Beweis von Theorem 12.5

Wir haben c¢=amodbd

zu zeigen  b+c< 2 (a+b)

Beobachtung c¢<a-—10

also a>c+b

Beobachtung b > ¢

also b—2—|— > 3 +2 b;rc

zusammen a+b>c+b+ =3 (b+¢)

also b+c< Z(a+b) O
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Multiplikative Inverse

oft niitzlich  zua >b € N mit ggT(a,b) =1
multiplikatives Inverse b~ mod a berechnen kdnnen

Algorithmus 12.6

Eingabe a>b e N mit ggT(a,b) =1
Ausgabe b~ mod a

1. If b=1 Then Ausgabe 1. STOP.
2. c:=amodb

3. ¢ :=c'modb

4. Ausgabe (1_—‘5‘1) mod a

Theorem 12.7
Algorithmus 12.6 berechnet b= mod a in Zeit O(log(a + b)).

Ingo Wegener 05. Juni 2008 19
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Korrektheit von Algorithmus 12.6

mit vollstandiger Induktion iiber b
Induktiosanfang b =1

Beobachtung  Ausgabe 1

Beobachtung b-1=1-1=1mod a\/

Induktionsschritt
Beobachtung  Ausgabe (%) mod a

Beobachtung ¢ =amodb
also 3k:a=k-b+cmitce {0,1,...,b—1}

also b>c
Beobachtung ¢ > 0 sonst ggT(a,b) = b > 1 Widerspruch
Erinnerung  ggT(b,c) = ggT(a,b) =1

also  rekursiver Aufruf in Zeile 3 zuléissig\/
 Ingo Wegener . 05 Juni2008 20
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Beweis von Theorem 12.7

Zu zeigen (l_i*'“) mod a = b~ ! mod a

mit ¢* = ¢ mod b

Beobachtung ¢* = ¢! mod b
=dkel:c-c*+kK -b=1

Beobachtung 1—-c¢*-a=1—-c¢"-(k-b+c)=1—-c"-k-b—c"-c
=c-c*+kK-b—c"k-b—c"c=b-(K—c"-k)

also  Ausgabe (1_—2*“) mod a ganzzahlig\/
Beobachtung

(%) -bmodazl—c*-amodazlmoda\/
also  Ausgabe korrekt\/

Laufzeit  analog zur ggT-Berechnung O(log(a + b)) O
 Ingo Wegener . 05 Juni2008 21
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Zur Entspannung
ein konkretes Beispiel

Berechne 57! mod 11 mit Algorithmus 12.6

Beobachtung ggT(11,5) =1, 11> 5
also Algorithmus 12.6 anwendbar\/
1. Schritt c¢:=amodb=11mod5=1

2. Schritt  rekursiver Aufruf mit a =5,b=1
klar 171=1, alsoc*=1

3. Schritt Ausgabe (1=¢-9) mod a = (:221) mod 11

=20 mod 11 = —2mod 11 = 9 mod 11

Probe 9-5mod 11 =45 mod 11 = 1 mod 11\/
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Auf dem Weg zur Berechnung von Primzahlen

Erinnerung  Wir glauben, dass Faktorisieren schwierig,
sonst RSA unsicher

Hoffnung  Problem PRIMES Test ¢ prim?7*
einfacher als Faktorisierung

Fakt PRIMES € P
Agrawal, Kayal, Saxena (2002): PRIMES is in P

Idee  Wahle uniform zufillig Zahl q.
Teste, ob ¢ prim ist.

Ist das nicht zu primitiv? — Dauert das nicht zu lange?
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Uber die Haufigkeit von Primzahlen

Wie oft muss man im Durchschnitt uniform zufillig eine Zahl
wahlen, bis man auf eine Primzahl stoBt?

Betrachte 7(n):=|{p < n|p prim}|
Man kann zeigen

o lim 7(n) & =1
n—oo
OVnZQ:ﬁ—QSW(n)S%

-1
also  E(#Versuche) < (%)
= L 1_1_nlogn_€_)1

also  bei effizientem Primzahltest sehr effizient

Fakt in der Praxis AKS-Algorithmus zu langsam
darum  schneller randomisierter Test mit einseitigem Fehler

Mitteilung  Kenntnisse in Zahlentheorie hilfreich und erforderlich ,
4
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Zum Aufwarmen und Beruhigen

Erinnerung  untere Schranke fiir 7w(n) fiir uns wichtig
Ziel  Selbst untere Schranke fiir 7(n) beweisen.

vorab

Definition 12.8
Fiir m € N und Primzahl p ist v,(m) := max {k | (p* | m)}.

Beobachtung m = II pre(m)

Primzahl p | m

Lemma 12.9
Vn € N,p prim: vp(n!) = > [#J
k>1
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Beweis von Lemma 12.9

zu zeigen  vp(nl) > > { J

k>1
mit vp(n!) = max {k | (p* | n!)}

Betrachte Ry, := {(i,k) | i € {1,2,...,n} und p* | i}
Beispiel firp=2,n=14
‘ 1 2 3 45 6 7 8 9 10 11 12 13 14
k=101 01 01010 1 0 1 0 1
2(0 0 0 10001 0 0 0 1 o0 O
3({0 0 0 000O1T O0 O O O 0 O
4,0 0 0 0 O OOOO0OO0O O 0 o0 o0

Berechne  |R,, | durch spaltenweise Addition

Ronl = X1 {k 211 (1)}
_ ﬁ:lmax{k > 11 (0 14)) :é vy(i) = vy(n)

05. Juni 2008 26
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Zahlentheorie
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Noch einmal zahlen. ..
Wir betrachten R,,,, := {(i,k) | i € {1,2,...,n} und p* | i}

Gruppentheori
000000000

Beispiel firp=2,n=14
‘1234567891011121314
k=140 1 0 1 0 1 0 1 0O 1 0 1 o0 1
2/0 001 00010 0 0 1 0 O
3(0 0 0000O0O01O0 O0O O O 0 O
4/0 0 00OOOOO0O O O O 0 O
Wir haben  |R, .| = vp(n!)
durch spaltenweise Addition
Berechne  |R,, ;| durch zeilenweise Addition
|Rpnl =3 [{i]i€{1,2,....,n} und p* | i}|
k>1
also up(n!):Z{%J O
k>1 p 05. Juni 2008

ie

27
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Noch eine Hilfsaussage

Lemma 12.10

Vp prim, [ = v, ((2”)) :pt < 2n

n

Beweis.

I = b ((2:» — v, (%) — vp(2nl) — 2 vy(n))

Beobachtung

e Summanden mit p¥ > 2n alle 0
Vy: [2y] —2[y] €{0,1}
also alle Summanden € {0,1}
aIsolSmaX{kz 1]p" §2n}
also pl <2n
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Anzahl von Primzahlen und Binomialkoeffizienten

Lemma 12.11
Vn € N: (27’:) < (2n)"")

Beweis.
Betrachte (2:) = p]fl 'PIQQ = 'szr
————

eindeutige Primfaktorzerlegung
klar  Vie{1,2,...,r}:p; | (2n)!
also max{p; |1 <i<r}<2nundr <7(2n)

Wir wissen Vi € {1,2,...,r}: pfi <2n
aus Lemma 12.10

also (") = [ pf" < (2n)" < (2n)7") O
i=1
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Zur Anzahl von Primzahlen

Theorem 12.12

. n
Beweis.
. 2n
Erinnerung 22—n < (2;}) < 2%n

also  (2n)™(") > %
mit Lemma 12.11

2n
also  7w(2n) > logy, (22—n) = log2(—gn) -1
also  fiir gerade n Behauptung gezeigt

fiir ungerade n sehr dhnlich O
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(Nur ganz wenig) Gruppentheorie

Menge G mit binarer Operation o heit Gruppe, wenn gilt:
e Ya,b,c € G: (aob)oc=ao(boc) (Assoziativitt)
e Je€ G:Va € G:aoe=ecoa=a (neutrales Element)
e VaeG:3bEG:aob=>boa=e (inverse Elemente)

Gilt zusatzlich Va,b € G: a o b = bo a (Kommutativitat), so heiBt
(G, 0,€) abelsche Gruppe.

Beobachtungen

e ¢ ist eindeutig

e Va € G: inverses Element a1 eindeutig

e Va,bce G:aoc=bocsa=bs coa=cob
Beispiele

e (Z,+,0) unendliche Gruppe

e ({1},-,1) endliche Gruppe

05. Juni 2008 31
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Untergruppen

Definition 12.14

Sei (G, 0,e) Gruppe. H C G heiBt Untergruppe, wenn (H, o, e)
Gruppe ist.

Zu einer Untergruppe H von G definieren wir Relation ~ g durch
Va,be G:a~gb:obloacH

Beobachtung  ~p ist Aquivalenzrelation

o reflexiv. a~pga, weila ™t oa=ce€ H\/

e symmetrisch a~pg b (also b toa € H) = b~y a, weil
(b‘1 o a) o (a‘l o b) = e und wegen Abschlusseigenschaft
dann auch in H

e transitiv a~gbundb~gc=a~gc, weil
(c_1 o b) o (b_1 o a) =cloa € H wegen
Abschlusseigenschaft\/

 Ingo Wegener . 05 Juni2008 32
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Uber Untergruppen ~p

Wir haben  fiir Gruppe G und Untergruppe H
Aquivalenzrelation ~g mita ~g b b loac H

Betrachte  fiir b € G Abbildung fy: [blg — G
mit f(a) =b"toa
klar  Va € [blg: f(a) e H
Beobachtung Va,d' € [b]g: a # d & f(a) # f(d)
also  f, Bijektion zwischen [b]g und H
mit |[b]y| = |H|

Anmerkung  fiir endliche Gruppen G
H abgeschlossen gegen o mit e € H ist Untergruppe

Gilt das auch fiir unendliche Gruppen?
Nein!  Beispiel (Z,+,0) und N
 Ingo Wegener . 05 Juni2008 33
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Uber Untergruppen

Theorem 12.15

G endliche Gruppe, H Untergruppe von G.
|H| | |G|

Beweis.
Betrachte (', (o, ..., () Aquivalenzklassen von ~py

klar G endlich, also H endlich, also r endlich
gerade gesehen  Vi: |C;| = |H|
Erinnerung  Aquivalenzklassen paarweise disjunkt
T
also G=J C;und |G| =r-|H|
i=1
also  |H| | |G| O
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Zyklische Gruppen

Definiere fiir Gruppe (G,0,¢), a € Gund i € Z
e fallsi =0

a:=<aoa™! fallsi>0
(a‘l)(_z) fallsi <0

Beobachtungen
e VaecG,ieZ: (ai)_1 =q7"
e Vac G i,jEZ: a" =a'oadl
e Va,b€ G mitaob=boa: (aob) =a'obl
Definition 12.16
Sei (G, 0,€e) Gruppe, a € G. Es ist (a) := {a' | i € Z},
ordg(a) := |(a)| heiBt Ordnung von a in G. a heiBt erzeugendes

Element, wenn (a) = G gilt. G heiBt zyklisch, wenn G erzeugendes
Element hat.
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Wichtige Gruppen
Beobachtungen
e (Z,+,0) ist unendliche Gruppe

¢ (Zp,+ mod n,0) mit Z,, = {0,1,2,...,n — 1} ist endliche
Gruppe

Sei (G, 0,e) Gruppe, a € G.
@ Wenn a’ verschieden sind fiir alle i € Z, dann ist
ordg(a) = oo und (G, o, e) ist isomorph zu (Z,+,0).
® Wenn a' = o’ fiir ein i < j, dann ist ordg(a) < j —i.

Beweis.
©® Beobachtung i — a definiert Isomorphismus
weil 0 = a’ =e,i+j—at =doal, —i —al= (al)



Beweis von Theorem 12.17

Behauptung  a' = a’ fiirein i < j = ordg(a) <j —i
klar a/ =% = af o (ai)_1 =alo (aj)_l =aloal =e
zu zeigen [{a)| < j—1i

Betrachte a! fiir beliebiges | € Z

Definiere r =l mod (j — i), ¢ = |[I/(j —1)]
alsol=¢q-(j—i)+rmit0<r<j—i

also a! = a9U=D+7 = 20U~V 0 q" = "

also (a) C {a% a*,...,a?"""1} O
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Uber endliche Gruppen

Theorem 12.18

Sei (G,o0,¢e) Gruppe, a € G mit ordg(a) = n fiir ein m € N.
@Vi<j:a'=d &nl|(j—1i)
® (a) ist isomorph zu (Z,,, + mod n, 0).

Beweis.
® Wir haben (a) = {a®,a',... ,a" '}, weil ordg(a) = n
also 3i € {0,1,...,n —1}: a’ = a"
Behauptung a® = a® = e
Widerspruchsbeweis Annahme a™ = a* mit
ie{l,2,...,n—1}
dann ordg( ) n —i <n (Lemma 12.17) Widerspruch

also a” = a% = e\/
 Ingo Wegener . 05 Juni2008 38
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Beweis von Theorem 12.18
zu zeigen Vi<j:al=d & n|(j—1i)
Beweis , <"  Gelte n | (j — 1)
also dge€Z:q-n=j—1i
Erinnerung a" =e
also  a' =a'o (a")? = a4 = RVA

Beweis , ="  Gelte a* = o/

also a"=daloa " =aloa T =e=ua
Definiere  r=(j —i) modn, ¢=|(j —1i)/n]
also j—i=q-n+rmit0<r<n

also @/t = a?"t" = q"

Weil @i~ t=e¢, alsoa” =e¢, alsor =0

also n|(j— z)\/

@® Beobachtung i — a’ definiert Isomorphismus

0
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