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Problem sicherer Austausch desgeheimenSchl•usselsk

Anmerkung bis 1976 in der Tat ein Problem

Di�e, Hellmann (1976): New Directions in Cryptography.

zentrale Idee Mache Schl•usselk •o�entlich

 Kryptosysteme mit•o�entlichem Schl•ussel
public key cryptography
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klar alle Berechnungen auchmodm ausf•uhrbar

dannalle Zahlen nicht zu gro�
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Algorithmus 12.4 (Euklidischer Algorithmus)

Eingabe a � b 2 N
Ausgabe ggT(a; b)
1. c := a mod b
2. If c = 0
3. Then Ausgabeb
4. Else Ausgabe ggT(b; c)
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Schnelle ggT-Berechnung

Algorithmus 12.4 (Euklidischer Algorithmus)

Eingabe a � b 2 N
Ausgabe ggT(a; b)
1. c := a mod b
2. If c = 0
3. Then Ausgabeb
4. Else Ausgabe ggT(b; c)

Theorem 12.5
Der euklidische Algorithmus berechnet ggT(a; b) in Zeit
O(log(a + b)) . Die Anzahl der modulo-Operationen ist

�
j
log3=2(a + b)

k
.
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Beobachtung 9k 2 N: a = k � b+ c
mit c 2 f 0; 1; : : : ; b � 1g

1. Fall c = 0
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Beobachtung 9k 2 N: a = k � b+ c
mit c 2 f 0; 1; : : : ; b � 1g

1. Fall c = 0
dann b j a  ggT(a; b) = b

p

2. Fall c > 0
dann zu zeigenggT(a; b) = ggT(b; c)
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Korrektheit des euklidischen Algorithmus

Beobachtung 9k 2 N: a = k � b+ c
mit c 2 f 0; 1; : : : ; b � 1g

1. Fall c = 0
dann b j a  ggT(a; b) = b

p

2. Fall c > 0
dann zu zeigenggT(a; b) = ggT(b; c)
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Korrektheit des euklidischen Algorithmus

Beobachtung 9k 2 N: a = k � b+ c
mit c 2 f 0; 1; : : : ; b � 1g

1. Fall c = 0
dann b j a  ggT(a; b) = b
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2. Fall c > 0
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3 (a + b)
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Beweis von Theorem 12.5

Wir haben c = a mod b

zu zeigen b+ c � 2
3 (a + b)

Beobachtung c � a � b

also a � c + b

Beobachtung b > c

also b = b
2 + b

2 > b
2 + c

2 = b+ c
2
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Beobachtung b > c
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2 + b
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multiplikatives Inverseb� 1 mod a berechnen k•onnen

Algorithmus 12.6

Eingabe a � b 2 N mit ggT(a; b) = 1
Ausgabe b� 1 mod a
1. If b = 1 Then Ausgabe 1. STOP.
2. c := a mod b
3. c� := c� 1 mod b
4. Ausgabe

� 1� c� �a
b

�
mod a

Theorem 12.7
Algorithmus 12.6 berechnetb� 1 mod a in Zeit O(log(a + b)) .
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also Ausgabe korrekt
p

Laufzeit analog zur ggT-BerechnungO(log(a + b))
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Auf dem Weg zur Berechnung von Primzahlen

Erinnerung Wir glauben, dass Faktorisieren schwierig,
sonstRSAunsicher

Ho�nung Problem PRIMESTest
"
q prim?\

einfacherals Faktorisierung

Fakt PRIMES2 P
Agrawal, Kayal, Saxena (2002): PRIMES is in P

Idee W•ahle uniform zuf•allig Zahl q.
Teste, obq prim ist.

Ist das nicht zu primitiv? { Dauert das nicht zu lange?
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De�nition 12.13
MengeG mit bin•arer Operation� hei�t Gruppe, wenn gilt:

� 8a; b; c2 G: (a � b) � c = a � (b� c) (Assoziativit•at)

� 9e 2 G: 8a 2 G: a � e = e � a = a (neutrales Element)

� 8a 2 G: 9b 2 G: a � b = b� a = e (inverse Elemente)

Gilt zus•atzlich 8a; b2 G: a � b = b� a (Kommutativit•at), so hei�t
(G; � ; e) abelsche Gruppe.
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Gruppe ist.
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Zyklische Gruppen

De�niere f•ur Gruppe(G; � ; e), a 2 G und i 2 Z

ai :=

8
><

>:

e falls i = 0

a � ai � 1 falls i > 0
�
a� 1

� (� i ) falls i < 0

Ingo Wegener 05. Juni 2008 35



RSA Zahlentheorie Gruppentheorie

Zyklische Gruppen

De�niere f•ur Gruppe(G; � ; e), a 2 G und i 2 Z
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De�niere f•ur Gruppe(G; � ; e), a 2 G und i 2 Z

ai :=

8
><

>:

e falls i = 0

a � ai � 1 falls i > 0
�
a� 1

� (� i ) falls i < 0

Beobachtungen
� 8a 2 G; i 2 Z :

�
ai

� � 1 = a� i

� 8a 2 G; i; j 2 Z : ai + j = ai � aj

� 8a; b2 G mit a � b = b� a: (a � b) i = ai � bi

De�nition 12.16
Sei (G; � ; e) Gruppe,a 2 G. Es isthai :=

�
ai j i 2 Z

	
,

ordG(a) := jhaij hei�t Ordnungvon a in G. a hei�t erzeugendes
Element, wennhai = G gilt. G hei�t zyklisch, wennG erzeugendes
Element hat.
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De�niere f•ur Gruppe(G; � ; e), a 2 G und i 2 Z

ai :=
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><

>:

e falls i = 0

a � ai � 1 falls i > 0
�
a� 1

� (� i ) falls i < 0

Beobachtungen
� 8a 2 G; i 2 Z :

�
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� � 1 = a� i

� 8a 2 G; i; j 2 Z : ai + j = ai � aj

� 8a; b2 G mit a � b = b� a: (a � b) i = ai � bi

De�nition 12.16
Sei (G; � ; e) Gruppe,a 2 G. Es isthai :=

�
ai j i 2 Z

	
,

ordG(a) := jhaij hei�t Ordnungvon a in G. a hei�t erzeugendes
Element, wennhai = G gilt. G hei�t zyklisch, wennG erzeugendes
Element hat.
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Lemma 12.17
Sei (G; � ; e) Gruppe,a 2 G.

1 Wenn ai verschieden sind f•ur alle i 2 Z, dann ist
ordG(a) = 1 und (G; � ; e) ist isomorph zu(Z; + ; 0).
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Wichtige Gruppen
Beobachtungen

� (Z; + ; 0) ist unendliche Gruppe

� (Zn ; + mod n; 0) mit Zn = f 0; 1; 2; : : : ; n � 1g ist endliche
Gruppe

Lemma 12.17
Sei (G; � ; e) Gruppe,a 2 G.

1 Wenn ai verschieden sind f•ur alle i 2 Z, dann ist
ordG(a) = 1 und (G; � ; e) ist isomorph zu(Z; + ; 0).

2 Wenn ai = aj f•ur ein i < j , dann ist ordG(a) � j � i .

Beweis.

1 Beobachtungi ! ai de�niert Isomorphismus
weil 0 ! a0 = e, i + j ! ai + j = ai � aj , � i ! a� i =

�
ai

� � 1
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Behauptung ai = aj f•ur ein i < j ) ordG(a) � j � i

klar aj � i = aj �
�
ai

� � 1 = aj �
�
aj

� � 1 = aj � a� j = e

zu zeigenjhaij � j � i

Betrachteal f•ur beliebigesl 2 Z

De�niere r = l mod (j � i ), q = bl=(j � i )c

alsol = q � (j � i ) + r mit 0 � r < j � i .
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Beweis von Theorem 12.17

Behauptung ai = aj f•ur ein i < j ) ordG(a) � j � i

klar aj � i = aj �
�
ai

� � 1 = aj �
�
aj

� � 1 = aj � a� j = e

zu zeigenjhaij � j � i

Betrachteal f•ur beliebigesl 2 Z

De�niere r = l mod (j � i ), q = bl=(j � i )c

alsol = q � (j � i ) + r mit 0 � r < j � i .

alsoal = aq�(j � i )+ r = aq�(j � i ) � ar = ar

alsohai �
�

a0; a1; : : : ; aj � i � 1
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Sei (G; � ; e) Gruppe,a 2 G mit ordG(a) = n f•ur ein m 2 N.
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Sei (G; � ; e) Gruppe,a 2 G mit ordG(a) = n f•ur ein m 2 N.

1 8i � j : ai = aj , n j (j � i )

2 hai ist isomorph zu(Zn ; + mod n; 0).

Beweis.

1 Wir habenhai = f a0; a1; : : : ; an� 1g, weil ordG(a) = n
also9i 2 f 0; 1; : : : ; n � 1g: ai = an
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i 2 f 1; 2; : : : ; n � 1g
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Theorem 12.18
Sei (G; � ; e) Gruppe,a 2 G mit ordG(a) = n f•ur ein m 2 N.

1 8i � j : ai = aj , n j (j � i )

2 hai ist isomorph zu(Zn ; + mod n; 0).

Beweis.

1 Wir habenhai = f a0; a1; : : : ; an� 1g, weil ordG(a) = n
also9i 2 f 0; 1; : : : ; n � 1g: ai = an

Behauptungan = a0 = e
WiderspruchsbeweisAnnahmean = ai mit
i 2 f 1; 2; : : : ; n � 1g
dannordG(a) � n � i < n (Lemma 12.17)Widerspruch
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•Uber endliche Gruppen

Theorem 12.18
Sei (G; � ; e) Gruppe,a 2 G mit ordG(a) = n f•ur ein m 2 N.

1 8i � j : ai = aj , n j (j � i )

2 hai ist isomorph zu(Zn ; + mod n; 0).

Beweis.

1 Wir habenhai = f a0; a1; : : : ; an� 1g, weil ordG(a) = n
also9i 2 f 0; 1; : : : ; n � 1g: ai = an

Behauptungan = a0 = e
WiderspruchsbeweisAnnahmean = ai mit
i 2 f 1; 2; : : : ; n � 1g
dannordG(a) � n � i < n (Lemma 12.17)Widerspruch

alsoan = a0 = e
p
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Beweis
"
( \ Gelte n j (j � i )

also 9q 2 Z : q � n = j � i
Erinnerung an = e

also ai = ai � (an )q = aq�n+ i = aj
p

Beweis
"
) \ Gelte ai = aj

also aj � i = aj � a� i = aj � a� j = e = a0
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2 Beobachtung i ! ai de�niert Isomorphismus
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